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1 - Caricamento Contratti 
(fase 1 delle scritture private nel documento FlussoContratti.doc)

Gli utenti di Paleo abilitati al caricamento (ad esempio in Paleo Giunta Regione Marche quelli con ruolo impiegato, funzionario o responsabile PO), accedendo a Paleo Smart Office seguendo il relativo link.

Il link al sistema Paleo Smart Office è costruito a partire del link di accesso a Paleo, aggiungendo in coda "default.aspx?portale=so" (ad esempio http://paleolink/../default.aspx?portale=so).

I dipendenti della Giunta Regionale possono accedere a Paleo Smart Office seguendo il link nel portale point: http://point.regionemarche.intra/servizidipendente/Pagine/Paleo-SMART-OFFICE.aspx
Gli utenti di Paleo con ruolo impiegato, funzionario e responsabile PO, accedendo al link “Paleo Smart Office” dalla sezione Servizi  al dipendente di Point (http://point/Pagine/Home.aspx)  accedono alla nuova interfaccia smart di seguito riportata:
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Scegliere il pulsante "Carica Contratto" e quindi compilare le varie voci, avendo preventivamente associato "Firma scritture private e convenzioni" alla voce "Tipo contratto/procedimento". Il contratto (documento principale) ed i suoi allegati dovranno essere inseriti in formato PDF (se possibile in formato PDF/A); per la conversione di documenti in formato PDF è possibile usare la funziona "Salva con Nome" selezionando poi il formato PDF nelle versioni di Office successive alla 2007, o utilizzare strumenti specifici scaricabili gratuitamente, come "Bullzip PDF Printer" o "PDF Creator".  Per l'installazione e l'utilizzo di questi strumenti fare riferimento ai referenti informatici di struttura.

[image: image2.png]incals
212 Copiaformato

TimesNewRev 12+ AT A

G C 8 vaex x

Inseis  Layoutdipagina  Riferimenti  lettere  Revsione  Visualzza  Acrobat

2T aamiceds daBbCel AaBbCa

i~ | TDidascalia Enfasi (cor... Enfasi(gr.

Carattere

Sottatitolo

AaBbCcI AaBb( % B

B . sostiuisa

Ttolo | Cambia

Silie | by Seleziona v
5 Modfica

[c] ] [
© nipipaleatst/Pleot/PaleoR MARCHE/nde © - & X || @ pateo - recionemarcre x [ [ I iy s
Fle Modfics Vouolizs Preferi Stumenti 7
45 Ul Poleo = )| Trsparenza = 1 Normative-CAD =[] Trmbratore i Cedolino ] Gustficatvi ] DetrdoniFigi1oope. [ Google
74 REGIONE ~ala~
(S| MARCHE erzllzle
) smartoffice
O
‘Oggetto (*)
Tipo contratto/ procedimento: | Firms seture povate « somvaraion
Codice Cerca.
Codice Fascicolo 150,30, 130/201 /1755 Verifics
‘Documento principale (*) |C:\Users\andrea_pacetti\Desktop\Documenti&PEC Esempio\Documento Prin|
Allegati
|C:\Users\andrea_pacetti\Desktop\Documenti&PEC Esempio\Allegatol.pdf
SALVA
Paleover: 44331454 - Applicatin: Paleod PR MARCHE - Serve: ARTURO - D SERVER: ARGOSQUIPALEO - DB NAVIE: R MARCHE_TEST
Documento:{ ‘Manuale-Utente—Scritture Private] 3-di-1592
Vers VersPaleo | 12 Paleo-46¢ b
Data; 0 27/06/20132 o
« m 1>

& Haliano ftalia)

00 um




Caricati i file e indicato il fascicolo della gara procedere con il salvataggio delle informazioni con il pulsante “SALVA”. Anche dopo il salvataggio sarà sempre possibile modificare i file inseriti (come indicato dalle frecce in figura) o rettificare il codice del fascicolo.
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Sarà possibile visualizzare i documenti inseriti attraverso il pulsante “VISUALIZZA”.
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Verificata la completezza e la correttezza del tutto, procedere con l'inserimento dei Contraenti della scrittura privata/convenzione, selezionando il pulsante “CONTRAENTI” 
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Ora vanno indicati i contraenti (o il contraente) esterni, specificando esattamente le persone (i legali rappresentanti) che dovranno firmare il contratto, indicandone Nome, Cognome e Codice Fiscale.  Andranno indicati i soli firmatari rappresentati le ditte/enti esterne, e non quelli interni all'ente, che firmeranno con le modalità indicate nella sezione 3 di questo documento.

Completato l'inserimento dei contraenti, selezionare il pulsante Salva.  
Nota: Le informazioni vengono salvate e consolidate nella forma di protocollo in uscita la cui segnatura è restituita nella maschera riportata in figura.
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Il contratto è ora disponibile per la firma del contraente esterno.  È possibile monitorare lo stato del flusso del contratto e fare delle ricerche dei contratti caricati selezionando il pulsante "Cerca Contratti".
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Ogni operatore Paleo ha visibilità sui soli contratti che, in ogni specifica fase, gli competono.

Nota: In questa fase il contratto è nello stato "Alla firma contraenti".

Nota: Eventuali modifiche al contratto caricato (quali la modifica dei dati relativi ai contraenti esterni, caricati come destinatari del protocollo in uscita o l'annullamento di un contratto caricato erroneamente) possono essere effettuate aprendo, tramite il pulsante 'GESTIONE', la maschera standard del protocollo in uscita associato al contratto caricato
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2 - Firma dei Contraenti esterni 
(fase 2 delle scritture private nel documento FlussoContratti.doc)

La firma dei contratti da parte dei soggetti indicati come Contraenti esterni all'Ente, è gestita accedendo al sito 'Firma Digitale Contratti', al link:

http://firmacontratti.regione.marche.it
I soggetti firmatari dovranno 

1. essere abilitati all'accesso al portale 

a. disponendo di una Carta Nazionale dei Servizi (CNS) e della strumentazione relativa o

b. essendo registratati su Cohesion (è anche possibile effettuare una registrazione immediata sul portale)

2. essere dotati di un dispositivo di firma digitale (Carta Raffaello, Carta InfoCamere, etc..) e di tutta la strumentazione relativa adeguata.

Terminata la firma da parte dell'ultimo firmatario (o dell'unico), questi deve provvedere all'inoltro all'Ente mediante l'apposito pulsante.  Il contratto è quindi ora disponibile (all'interno del sistema di protocollo dell'Ente) alla firma del referente interno all'Ente.

Documentazione dettagliata su autenticazione e accesso al portale e sulla firma è riportata nella sezione 'Info' della pagina di accesso a 'Firma Digitale Contratti'; è anche possibile contattare il servizio di Help Desk della Regione Marche, al numero 071-806.6800, optando poi per la scelta n. 2.

Si riportano di seguito alcune indicazioni operative di massima, ricordando comunque di consultare la documentazione sul portale.

Entrati nella pagina principale di 'Firma Digitale Contratti', selezionare il link Log_in
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Il firmatario che si è preventivamente autenticato al sistema regionale Fed-Cohesion, se autorizzato accede alle funzionalità:

“Contratti da Firmare “ – “Contratti firmati” – “Log-Out”
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Accedendo dal menù “Contratti da firmare” è possibile visualizzare i contratti inviati dalla Regione Marche e firmarli digitalmente con la carta Raffaello o con una qualsiasi smart card con un certificato di firma digitale  
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Il documento e gli eventuali allegati vanno firmati songolarmente.
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Successivamente alla firma del contratto e dei suoi allegati, il firmatario esterno può inviare il contratto all'ente. Il sistema provvede all’invio del contratto sottoponendolo direttamente alla firma del dirigente della struttura che ha inviato il contratto.

Nota: In questa fase il contratto è nello stato "Alla firma Dirigente" ed è registrato nel sistema come protocollo in ingresso all'Ente.  In questa fase il contratto è visibile anche ai protocollisti della Unità Organizzativa in cui il contratto è stato caricato (la visibilità è conseguente ad una trasmissione con "inoltro a ruolo" effettata automaticamente dal sistema), ma non è detto sia visibile al soggetto che ha caricato il contratto; questi può averne la visibilità in questa fase chiedendo al protocollista una trasmissione nei suoi confronti.

3 - Firma del contratto da parte del referente dell'Ente
(fase 3 delle scritture private nel documento FlussoContratti.doc)

Il referente con la responsabilità della firma (nel caso della Giunta Regionale tipicamente il dirigente dell'Unità Organizzativa) accede a “Paleo Smart Office” e seleziona il pulsante "Firma Contratti"
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Si apre una finestra con l’elenco dei contratti da firmare.  

Il contratto e i suoi allegati possono essere visionati cliccando sul simbolo della lente
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È quindi possibile scegliere quali contratti firmare (spunta sulla prima casella) e quali vogliamo vengano inoltrati ai protocollisti della Unità Organizzativa (spunta sulla seconda casella).

Premendo il pulsante “FIRMA MULTIPLA” si avvia il processo di firma.

Si segue il procedimento
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Eventualmente indicando il certificato di firma
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Terminato il processo, il sistema restituisce un breve messaggio di avvenuta firma e ripresenta l'elenco dei contratti ancora da firmare.

A questo punto il contratto è stato automaticamente inviato all’ufficiale rogante per la registrazione.

Nota: In questa fase il contratto è nello stato "Inviato Ufficiale Rogante".
Nota: Il contratto è ora disponibile anche ai contraenti esterni, che possono scaricarne una copia, con tutte le firme (contraenti esterni e referente interno all'ente) tornando sul portale di firma dei contratti ed entrando nella sezione 'Contratti Firmati'. 

Nota: In questa fase è indispensabile che il referente firmi seguendo questa specifica modalità (e non ad esempio direttamente in Paleo standard dalla schermata del Documento Acquisito; in questo caso infatti si perderebbe l'automatismo che consente l'invio all'ufficiale rogante)
Nota: Prima di apporre la firma su un documento, se sullo stesso sono già presenti altre firme digitali, viene effettuato un controllo sulla validità di queste.  Se il controllo non è superato (ad esempio perché la firma è scaduta, è stata revocata o semplicemente non è stato possibile completare il controllo per problemi di raggiungibilità dell'Autorità di Certificazione) il sistema restituisce un messaggio di ATTENZIONE. Sarà responsabilità del firmatario valutare se richiedere la firma del documento o se proseguire comunque. 
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4 – Registrazione da parte dell'Ufficiale Rogante
(fase 4 delle scritture private nel documento FlussoContratti.doc)

L'Ufficiale Rogante recupera il contratto effettuando una ricerca nella sezione "Cerca Contratti", quindi richiama la finestra di repertoriazione mediante il pulsante "Repertoria".
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Vanno quindi inseriti i dati relativi al contraente interno, specificando l'Unità Organizzativa (UO contraente) e il referente firmatario dell'Ente (utente firmatario).  Ovviamente entrambi i dati saranno recuperati tra quelli già registrati nel sistema Paleo, e dovranno essere scelti da un menù a tendina che si aprirà automaticamente digitando una sottostringa degli elementi da inserire.
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Vanno ora inseriti i dati relativi al Contraente esterno, cominciando dal/dagli Ente/i contraente/i.

Cliccando sul pulsante indicato in figura (1) si apre la maschera per l'inserimento del primo contraente. Inseriti la descrizione del contraente (2) e premendo Invio la finestra si espande consentendo la scelta dell'eventuale nominativo già presente in rubrica o l'inserimento di informazioni dettagliate per il nominativo da inserire come occasionale; l'inserimento di queste informazioni è facoltativo, ad eccezione della Partita Iva (3) che è un dato obbligatorio.  Per confermare ed inserire il primo contraente selezionare il pulsante "Inserisci" (4).
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A questo punto è possibile aggiungere un eventuale ulteriore contraente, inserendone la descrizione nel relativo campo (5); è anche possibile eliminare (ad esempio perché sono presenti degli errori) un contraente già inserito (6). Completato l'elenco dei contraenti confermare con il pulsante "Salva" (7).
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Il/i nominativo/i del/degli utente/i firmatario/i va direttamente inserito nel campo relativo (8).
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Completato l'inserimento dei dati selezionare il pulsante "Registra" (9), per poi visualizzare la maschera di conferma ("Registrazione avvenuta con successo").
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La finestra con i dati di registrazione è richiamabile in qualsiasi momento selezionando l'immagine della lente di ingrandimento.
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Nota: I dati obbligatori sono: Dati Contraente interno, Contraenti esterni, Data Atto e Contenuto atto.
Il campo "Importo" non è obbligatorio.  Come illustrato i dati vengono consolidati selezionando il pulsante "Registra".  Avvenuta la registrazione i campi obbligatori e il campo "Importo" non sono più modificabili.  
I campi "Imposta registro", "Imposta bollo" e "Estremi di registrazione" sono inseribili anche dopo la registrazione; l’inserimento degli "Estremi di registrazione" blocca la modifica degli altri 2 campi; i campi "Imposta registro" e "Imposta bollo" sono cioè modificabili finché non a valorizzato il campo "Estremi di registrazione".  I campi "Imposta registro" e "Imposta bollo" non sono obbligatori.  
Il campo "Note" è invece sempre modificabile, e non è obbligatorio. 

Avvenuta la registrazione da parte dell'Ufficiale Rogante, viene mandata automaticamente una notifica (tramite Trasmissione in Inoltro) al soggetto che inizialmente ha caricato il contratto; questi è quindi ora in grado di visualizzare le informazioni di Repertoriazione ed eventualmente inviarle ai contraenti esterni.

I soggetti coinvolti nel flusso possono visionare il contratto ed estrarne copia.

Nota: L'avvenuta registrazione è consolidata nella forma di un nuovo protocollo in uscita verso i contraenti esterni.  In questa fase il contratto è nello stato "Repertoriato". 

5 – Modalità Semplificata
È possibile che per vincoli tecnici o logistici non sia gestibile la firma da parte dei contraenti esterni, e/o del referente dell'ente, nelle modalità indicate nelle sezioni 2 e 3. Questa situazione si può presentare ad esempio quando è necessario che tutti i soggetti firmatari firmino contestualmente nello stesso locale con strumenti di firma differenti e/o in locali in cui non è possibile accedere alla rete internet o ad uno dei portali di firma (FirmaContratti o Paleo Smart Office).

In questi casi sarà necessario operare seguendo una modalità alternativa, che chiameremo Modalità Semplificata, in contrapposizione alla Modalità Estesa: il contratto/convenzione dovrà essere firmato da ogni soggetto firmatario utilizzando gli strumenti di firma da lui normalmente utilizzati; il funzionario responsabile poi provvederà a caricare il contratto con tutte le firme nel sistema Paleo Smart Office e ad inviarlo all'Ufficiale Rogante per la registrazione, avendolo contestualmente contattato per comunicargli la gestione 'non standard' dello specifico contratto.
In dettaglio

1) Il contratto viene predisposto in formato PDF.
2) In sede di firma ogni soggetto firmatario (a cominciare dai contraenti esterni, e a concludere con il referente dell'Ente) firma utilizzando gli strumenti di firma normalmente utilizzati, o appositamente predisposti (ovviamente dopo avere effettuato gli opportuni test).  Quindi un contraente esterno può firmare il contratto ad esempio su un proprio computer portatile già predisposto autonomamente per la firma, o su un computer dell'Ente utilizzando FileProtector (o altro programmi di firma), avendo in questo caso preventivamente effettuato su questo (con il supporto dei tecnici informatici dell'Ente) dei test di firma con gli strumenti a disposizione del contraente.  Se il contraente esterno non dispone di un dispositivo di firma, o ad esempio non è garantibile la firma con il dispositivo di cui già dispone in contesti diversi da quelli in cui abitualmente lo strumento viene utilizzato, può richiedere Carta Raffaello, concordandone, preventivamente e in tempi utili, la richiesta con l'Ente.  Il referente dell'Ente firmerà tipicamente con la sua CartaRaffaello e utilizzando FileProtector sul computer appositamente predisposto dall'ente.  La firma PDF interna è, quando possibile, preferibile alla firma P7M. 
3) Il funzionario carica il contratto in Paleo Smart Office come indiato nella sezione 1, con la differenza che NON DOVRÀ ESSERE RIPORTATO il Codice Fiscale dei soggetti contraenti (infatti il codice fiscale è necessario se si intende seguire la Modalità Estesa, abilitando i contranti alla firma sull'apposito portale Firma Contratti, cosà che in questo caso non deve avvenire).  Dal momento che il campo Codice Fiscale è obbligatorio, dovrà essere inserita una stringa non significativa (ad esempio '----'), come riportato in figura.
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4) Il funzionario apre, tramite il pulsante 'GESTIONE', la maschera standard del protocollo in uscita associato al contratto e da qui effettua una trasmissione con ragione 'Inoltro a Ruolo' all'Ufficiale Rogante, che provvederà alla registrazione.  
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Riferendosi al punto 3, è possibile che il caricamento del documento sia direttamente effettuato dall'Ufficiale Rogante.  In questo caso ovviamente non sarà necessario effettuare l'inoltro del documento all'Ufficiale Rogante, ma si potrà immediatamente procedere con la fase di repertoriazione indicata nel capitolo 4.

6 – Modalità Compatta
E' questa la modalità da adottare negli enti in cui non è necessario gestire un flusso del contratto tra più uffici e il contratto è già disponibile e firmato da tutte le parti.

Unico prerequisito richiesto è che sia stato definito un ufficio per la gestione dei contratti e in questo sia stato caricato un operatore con il ruolo convenzionale di Ufficiale Rogante.

L'operatore con il ruolo Ufficiale Rogante accede a Paleo Smart Office e seleziona la voce Carica Contratto
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Quindi compila le varie voci, avendo preventivamente associato "Scritture private e convenzioni" alla voce "Tipo contratto/procedimento".  Quindi carica il contratto, già firmato digitalmente, e gli eventuali allegati.
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Caricati i file e indicato il fascicolo procedere con il salvataggio delle informazioni con il pulsante “SALVA”. Anche dopo il salvataggio sarà sempre possibile modificare i file inseriti (come indicato dalle frecce in figura) o rettificare il codice del fascicolo.
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Sarà possibile visualizzare i documenti inseriti attraverso il pulsante “VISUALIZZA”.

[image: image41.png]5 B Google £] vy interpares struttura ppt - ...

REGIONE
MARCHE

interpares struttura ppt - ... ] interpares struttura ppt - ... Y interpares struttura infor... v B v @ v Pagev Safetyv Tools:

smartoffic

IMPIEGATO. ~ " p.F. SISTEMI INFORMATIVI £

— =

Carica contratto ija PalO - REGIONE MARCHE -~ Webpage Dialog

R ™ eI
" oc. principale: 4 - 1 /50 & ® |446% - =

Ricerca C=E) Contratto1.pdf ﬁ H @ 0 ,7 = EH ﬁ

[ZET00 | @ ndocumentovienevisuaizzto n modaita POF/A.

DGRO0S6_12.pdf

Codice Fascicolo

Dati Repertorio

Documento principale
principa! REPUBBLICA ITALIANA

Contratto1.pdf ‘ REGIONE MARCHE - GIUNTA REGIONALE

Allegati

DGRO0S6_12.pdf

SALVA CONTH
GESTIONE VISU/|

196 et i s D s P v st

|21 o o e s e it G e of

e —

SR

!
1

et e e g s s ]

e ———

g e s, e sk

Jawit3062201 V03, o i g sttt AY ———





Verificata la completezza e la correttezza del tutto, procedere con l'inserimento dei Contraenti della scrittura privata/convenzione, selezionando il pulsante “CONTRAENTI” …
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… specificando esattamente le persone (i legali rappresentanti) che hanno firmato il contratto, indicandone Nome, Cognome e lasciando dei caratteri '-' in luogo del codice fiscale (fondamentale solo nella modalità standard).

Completato l'inserimento dei contraenti, selezionare il pulsante Salva.  

Nota: Le informazioni vengono salvate e consolidate nella forma di protocollo in uscita la cui segnatura è restituita nella maschera riportata in figura.

[image: image43.png]w @ titp:fpaleotet/Palcot/PaleoR, MARCHE/Indexhtm £ - 0 %] @ patco- recione warcre._x o 99
Fle Modiics Vauslazs PrefefsSwament 7
g5 i Paleo~ J Trasparenza ~ (J} Normativa-CAD + [ Timbrature s Cedolino {5) Giustifcaiv {5) DetrazioiFigilo0pe [E] Google () PostaCertfcat® &) CUD (D Prode - Plone @ Moki ProDe-moki prode

REGIONE ~ A

MARCHE by ce
smartoffice
o)

I

Carica contratio Contraenti selezionati (2) :
- Verdi

Carica documento. - Bianchi

Ricerca

Cerca contratt

Recenti

SALVA CONTRAENTI
GESTIONE VISUALIZZA




     [image: image44.png]Carica contratto.

Carica documento

Ricerca.

Cerca contrat

Recenti

Contratto

Oggetto (*)

Codice fascicolo

Dati procedimento
Dati repertorio

Documento principale

(Contratto Test

Codice

150.30.130/2011/INF/55 [PALEC GIUNTA-CONSIGLIO 2011

[Proc.: Firma contratto privato Nr.: 157 Stato: AllaFirmaContraenti

Documento Principale.pdf-

Allegati

Allegatot.pdf

Aggiungi allegati

SALVA CONTRAENT)|
GESTIONE VISUALIZZA

UFF, ROG





Ora sarà possibile procedere con la repertoriazione come indicato nella sezione 4 del manuale, e tenendo conto che nella modalità compatta non saranno effettuate le trasmissioni ad altri operatori della struttura. 
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