Paleo Community – Comunicazione 1 - Formati dei documenti digitali

FORMATI DEI DOCUMENTI DIGITALI

	Formati accettati: PDF, TIFF, JPG, DOCX, XLSX, ODT, ODS, XML, SVG, TXT
Formato 'principe' per l'invio tramite PEC: PDF/A !!!!
Formati accettati con riserva di verifica: DOC, XLS, RTF, ZIP, …


Non tutti i formati sono idonei a rappresentare documenti digitali, non essendo cioè coerenti con le regole tecniche del documento informatico, del sistema di conservazione e del protocollo informatico.

I formati idonei, riportati nelle "Regole Tecniche per il Protocollo Informatico" del "Codice dell'Amministrazione Digitale" (regole approvate con DPCM del 3 dicembre 2013) devono rispondere ai principi di diffusione, portabilità, sicurezza e apertura e sono: PDF, TIFF, JPG, Office Open XML (DOCX e XLSX), Open Document (ODT e ODS), XML (XML e SVG), TXT, e le relative versioni firmate digitalmente.
Tra questi il formato preferibile per la creazione di documenti originali digitale è il PDF/A, una versione del formato PDF specificatamente progettata per la conservazione dei documenti ammnistrativi.

Per motivi di praticità e per non rendere eccessivamente complicata la gestione di alcuni procedimenti, è valutabile consentire l'accettazione anche di altri formati (DOC, XLS, RTF, ZIP, ..), demandando la verifica dei criteri di sicurezza, portabilità, etc, (assenza di macro, assenza di formati anomali in pacchetti compressi, …) ai responsabili di procedimento; è importante anche considerare che formati diversi da quelli previsti per la conservazione possono inficiare la leggibilità del documento nel tempo.

In base a queste considerazioni ogni ente è in grado di valutare autonomamente quali formati accettare e accettare 'con riserva', abilitando eventuali nuovi formati con il supporto degli Amministratori Tecnici della propria installazione del sistema Paleo, ed adeguando coerentemente il "Manuale di Gestione" del proprio Ente.
Il documento con le Regole Tecniche per il Protocollo Informatico, è anche disponibile su paleodownload.regione.marche.it  nella sezione Normativa/RegoleTecnicheProtocollo&Conservazione

Paleo Community – Comunicazione 2 – Firma Digitale

FIRMA DIGITALE

	Lo scambio di comunicazioni tra PA e PA e tra PA e Imprese deve avvenire Telematicamente.

È opportuno che i documenti da noi prodotti in uscita siano sempre Firmati Digitalmente.

Paleo Smart Office è dotato di strumenti per la gestione guidata del processo di Firma Digitale.

È opportuno effettuare una verifica della validità amministrativa dei documenti digitali in ingresso (presenza di firma digitale, sua validità, ..).


La legge impone che le comunicazioni di documenti scambiate 

· tra Pubbliche Amministrazioni e Pubblica Amministrazione (art. 47 del D.Lgs. 82/2005-Codice dell'Amministrazione Digitale/CAD) e 

· tra Pubblica Amministrazione ed Imprese (art 5-bis del CAD e DPCM 22/07/2011)

avvengano telematicamente e, per quanto riguarda lo scambio tra PA, "l'inosservanza della disposizione, ferma restando l'eventuale responsabilità per danno erariale, comporta responsabilità dirigenziale e responsabilità disciplinare" (art. 47, comma 1-bis del CAD).

Il Documento scambiato telematicamente è ovviamente Digitale e la presenza della Firma Digitale ne garantisce la validità e opponibilità.

Paleo, nella sua modalità Smart Office, mette a disposizione degli strumenti (vedere manuali allegati) per facilitare la gestione del flusso e la firma di Documenti Digitali (predisposizione da parte del funzionario, eventuale firma del funzionario e del dirigente, notifica al protocollista e invio tramite PEC).  Ovviamente la firma digitale è subordinata al possesso di un dispositivo di firma (ad esempio Carta Raffaello) e alla predisposizione della postazione, operazione da completare con il supporto dei proti referenti tecnici.

Il responsabile di Procedimento può valutare, avendo cura di verificare la coerenza con la casistica prevista dalla norma (CAD), la possibilità di non apporre la firma digitale su un documento.

Altrettanta attenzione va posta nel valutare la validità amministrativa di un documento digitale in ingresso; le verifiche sono analoghe a quelle fatte nel caso di documenti originali cartacei (presenza della firma, sua 'interpretabilità', …); la prima verifica è relativa alla presenza della firma digitale nel documento ricevuto, e, in caso negativo, va accertato se la sua assenza sia giustificata dalla casistica prevista dalla legge (ed espressa dal CAD); in caso di presenza della firma va verificata la scadenza del certificato di firma (che deve essere valida al momento della firma) e la non revoca da parte dell'Autorità di Certificazione che la ha rilasciata.

I Manuali di Paleo SmartOffice sono disponibili su paleodownload.regione.marche.it nella sezione PaleoSmartOffice
Paleo Community – Comunicazione 3 - Tipo Originale
INDICAZIONE DEL TIPO ORIGINALE

	Nel caso di caricamento in Paleo di un documento originale cartaceo indicare correttamente il Tipo Originale, impostandolo a Digitale


Per i documenti originali digitali, come per i documenti originali cartacei, va garantita la conservazione nel tempo nel formato originale.  I documenti originali digitali andranno quindi caricati nel sistema di protocollo senza alterazioni, cioè senza conversioni o passaggi del tipo stampa/scansione!! (la cosa viene normalmente fatta in automatico nel caso di documenti in arrivo su caselle PEC integrate con Paleo). Il sistema di protocollo si occuperà poi di riversarli nel sistema di conservazione digitale, che ne garantisce una adeguata archiviazione nel tempo.  Ovviamente non sarà necessario riversare nel sistema di conservazione digitale le scansioni degli originali cartacei, pur se anche queste sono state caricate nel sistema Paleo, dovendo per questo tipo di documenti garantire la conservazione degli originali cartacei.

Risulta perciò molto importante, nel momento in cui viene caricato un allegato o un documento principale, specificare in Paleo in modo corretto il tipo di originale.  In figura è riportata la finestra Paleo dove indicare il Tipo Originale del Documento Principale.
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Nota: Paleo SmartOffice offre strumenti specifici per velocizzare il caricamento e la gestione di un flusso digitale; nel caricare dei documenti Tipo Originale è quindi automaticamente impostato a Digitale.
Paleo Community – Comunicazione 4 - Paleo e PEC
PALEO E PEC 

	Le comunicazioni PEC vanno protocollate, conservandone il formato digitale.
È possibile rispedire un protocollo a destinatari cui la spedizione era fallita.
È possibile controllare quali destinari non hanno ricevuto una comunicazione PEC con la funzione e il pulsante  'PEC NON CONSEGNATE'.


Le comunicazione sul canale PEC in ingresso ed uscita vanno protocollate, e i documenti allegati vanno caricati come originali digitali (ed è quindi scorretto il caricamento della scansione della stampa di un originale digitale!!).  È quindi opportuno integrare la casella PEC della propria struttura con Paleo, in modo da gestire la protocollazione delle comunicazioni PEC in modo automatico.

· Le comunicazioni in arrivo sul canale PEC sono disponibili ai protocollisti della struttura, e vanno ricercate:

· Nella sezione posta in arrivo: qui si trovano tutte le comunicazioni inviate da ditte, cittadini, o PA non veicolate da sistemi di protocollo interoperanti;

· Nei Predisposti recenti (per il protocollista individuato come protocollista principale per la gestione delle comunicazioni PEC) o (qualora non venga utilizzato un Template di Interoperabilità) effettuando una ricerca dei Predisposti (per gli altri protocollsti): qui si trovano le comunicazioni inviate da PA e veicolate da sistemi di protocollo interoperanti; 

· I rari messaggi in ingresso che non fosse possibile predisporre alla protocollazione automaticamente, vanno comunque necessariamente protocollati, come indicato nella sezione 3.3 del manuale.
· Non è necessario protocollare le "Notifiche di Conferma di Ricezione"o le Notifiche di Eccezione; si tratta di comunicazione generate dai sistemi di protocollo riceventi (in seguito ad un nostro invio di un protocollo in uscita sul canale PEC), con informazioni sul numero di protocollo da questi emesso, o altre informazioni tecniche.  Una volta appurato il contenuto della comunicazione, ed eventualmente registrata l'informazione (ad esempio riportandola nel campo note del relativo protocollo in uscita), il messaggio, con il consenso del responsabile del procedimento, può essere cancellato senza necessità di protocollarlo.  In caso di dubbio chiedere il supporto del referente informatico della struttura.
· Il controllo dei protocolli inviati sul canale PEC e non consegnati è effettuabile nella sezione 'Dettagli Interoperabilità' di ogni destinatario; in alternativa, e più efficientemente, è possibile generare un report dei messaggi non consegnati, selezionando il relativo pulsante nella sezione 'Posta in Arrivo'.

· È ora possibile rispedire un protocollo ai destinatari per i quali la consegna non è andata a buon fine, ad esempio correggendo l'indirizzo PEC di destinazione.
Il "Manuale Utente per l'Integrazione in Paleo della Casella di Posta Istituzionale" è disponibile su paleodownload.regione.marche.it nella sezione Paleo&PEC
Paleo Community – Comunicazione 5 – Rubrica Paleo
RUBRICA PALEO

	È opportuno l'inserimento dei Destinatari o Mittenti di protocolli utilizzando la Rubrica di Paleo.


E' possibile scegliere da una Rubrica di nominativi già inseriti le voci da riportare come Destinatari o Mittente di protocolli.  
Tipicamente nella rubrica sono riportate le principali pubbliche amministrazioni della Regione (Comuni, Provincie, Comunità Montane, ..).

Quando possibile è preferibile utilizzare un nominativo presente in rubrica, piuttosto che inserirlo come nominativo 'occasionale'; infatti:

· le voci in rubrica delle principali PA possono essere allineate (verificare con i propri referenti) con l'indice delle pubbliche amministrazioni (IPA), e quindi PEC, indirizzo, telefono e altri dati possono essere potenzialmente* registrati in modo corretto (*in rari casi alcune PA hanno caricato su IPA dati scorretti);

· l'inserimento 'manuale' di nominativi occasionali può portare ad errori di digitazione, e quindi complicare future ricerche. 
È possibile e consigliabile l'inserimento in rubrica di nominativi (o di una serie di nominativi) usati frequentemente; normalmente la maggior parte degli utenti (protocollisti, impiegati, …) non è abilitata all'inserimento/modifica delle voci (così evitando voci scorrette o ripetute), ma in ogni ente sono individuati degli specifici soggetti abilitati alla manutenzione/aggiornamento della rubrica, operazione che deve necessariamente essere centralizzata.  Le richieste di inserimento/modifica andranno quindi fatte a questi soggetti che le completeranno soddisfatte le dovute verifiche.

NOTE: Ogni invio via mail è così costruito
Oggetto:  Comunicazione 1 - Formati dei documenti digitali (variabile)
Ai referenti di Community DigiP
In considerazione del fatto che siete referenti per la conservazione ed utilizzate Paleo, vi inviamo queste brevi indicazioni per operare correttamente nel processo di digitalizzazione della vostra P.A, chiedendovi di rigirarla ai protocollisti e in generale agli utenti del sistema di protocollo e gestione del flusso documentale Paleo.
Alcune indicazioni operative sono applicabili alla versione 4.x di Paleo, versione in corso di rilascio (se non già rilasciata).
CORPO DELLA COMUNICAZIONE

Per informazioni e chiarimenti potete contattare il servizio di Help Desk del Polo di Conservazione

Tel: 071-8063053

Email: polo.marchedigip@regione.marche.it
Ulteriori informazioni e manuali sono disponibili su http://paleodownload.regione.marche.it

Mail da mandare agli enti che hanno Paleo ma non sono registrati alla Community DigiP.
NELLA PRIMA MAIL

Ai referenti del sistema di Protocollo e Servizio Archivistico degli Enti utilizzatori del Sistema Paleo.

In previsione di un prossimo aggiornamento di Paleo alla versione 4.x (aggiornamento che potrebbe già essere stato effettuato), vi ricordiamo che il sistema è predisposto per il versamento dei documenti digitali al Polo di Conservazione Marche DigiP, così consentendo di assolvere agli obblighi normativi di cui al Decreto Legislativo 82/2005 (Codice Amministrazione Digitale).

Gli enti interessati ad aderire al servizio di conservazione devono indicare una volta indicato il Referente per DigiP e quindi formalmente approvare lo Schema di Convenzione, ratificato dalla Giunta della Regione Marche con DGR n. 265 del 10/03/2014, e sottoscrivere l'accordo medesimo congiuntamente allo Schema Disciplinare Tecnico.

Informazioni di dettaglio e documentazione adeguata è reperibile al sito www.ecommunity.marche.it nella sezione "Polo di conservazione regionale", "Modalità di attuazione"

Cogliamo l'occasione per inviarvi queste brevi indicazioni per operare correttamente nel processo di digitalizzazione della vostra P.A, chiedendovi di rigirarla ai protocollisti e in generale agli utenti del sistema di protocollo e gestione del flusso documentale Paleo.

Come già descritto, alcune indicazioni operative sono applicabili alla versione 4.x di Paleo, versione in corso di rilascio (se non già rilasciata).

NELLE MAIL SUCCESSIVE

Ai referenti del sistema di Protocollo e Servizio Archivistico degli Enti utilizzatori del Sistema Paleo.

Continuiamo ad inviarvi queste brevi indicazioni per operare correttamente nel processo di digitalizzazione della vostra P.A, chiedendovi di rigirarla ai protocollisti e in generale agli utenti del sistema di protocollo e gestione del flusso documentale Paleo.

Alcune indicazioni operative sono applicabili alla versione 4.x di Paleo, versione in corso di rilascio (se non già rilasciata).

-------------------

CORPO DELLA COMUNICAZIONE

Per informazioni e chiarimenti potete contattare il servizio di Help Desk del Polo di Conservazione

Tel: 071-8063053

Email: polo.marchedigip@regione.marche.it
Ulteriori informazioni e manuali sono disponibili su http://paleodownload.regione.marche.it

